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15e FSS SECURITY TALK

Cyberespionnage et sécurité des données : l'Occident dans la ligne
de mire?
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Invitation au 15e FSS Security Talk

"Cyberespionnage et sécurité des données : l'Occident dans la ligne de
mire ?"

Chers membres, personnes intéressées et invités,

En mai 2023, des données de Fedpol et des douanes ont été publiées sur le darknet,
apres avoir été obtenues lors d'une attaque de ransomware contre un prestataire de
services informatiques privé. Le méme groupe de pirates avait déja volé des données
d'entreprises et de clients de la NZZ et de CH-Media et les avait publiées sur le dark-
net. Un mois plus tard, un collectif de pirates russes a paralysé le site web du Parle-
ment suisse par une attaque DDoS avant un discours du président ukrainien. Les at-
taques de pirates informatiques contre des institutions étatiques et des entreprises
en Occident ont massivement augmenté ces dernieres années.

Ces attaques mettent en évidence la vulnérabilité des autorités, des administrations
publiques et des entreprises face aux cyberattaques et au vol de données.

Outre les attaques de ransomware relativement "primitives" menées par des cyber-
criminels, les opérations de cyberespionnage menées par des groupes de pirates in-
formatiques soutenus par des Etats représentent également un danger considérable
pour l'Occident. Des Etats étrangers pourraient ainsi facilement entrer en possession
d'informations politiques ou militaires secrétes de certains pays ou s'emparer de pré-
cieuses données de recherche et d'entreprise. Des questions extrémement urgentes
se posent donc :

o Quelle menace le cyberespionnage représente-t-il pour 'Occident et les diffé-
rents pays ? Quels sont les secteurs et les institutions visés par ces attaques ?

o Quels sont les dommages causés par les attaques de ransomware et le vol de
données ?

« Comment les autorités, les institutions et les entreprises peuvent-elles et doi-
vent-elles protéger leurs données critiques contre les cyberattaques ?

« Comment la politique doit-elle faire face a la menace du cyberespionnage et des
autres cybermenaces ? Quelles sont les mesures urgentes et nécessaires ?

C'est avec plaisir que nous vous invitons a discuter de ces themes et défis importants
avec des experts lors du 15e FSS Security Talk.

Nous nous réjouissons de votre participation !

Avec nos meilleures salutations
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Hans-Jirg Kaser Fredy Miiller
Président Gérant
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Programme provisoire

17:30 Arrivée des invités
18:00 Accueil

Cyberespionnage : niveau de menace
international

Ampleur et contexte du cyberespion-
nage comme outil d'Etat

Vulnérabilité de la Suisse aux cyberat-
taques

Exemples pratiques et priorités pour
une cyberstratégie adéquate

19:00 Table ronde et questions-réponses

Invités du panel :

Modération:

20:00 Apéritif

Inscrivez-vous maintenant !
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Gén. de division Dipl.-Inf. Jiirgen Setzer, Inspecteur ad-
joint du cyberespace et de l'espace d'information et
Chief Information Security Officer, Bundeswehr

Dr. Myriam Dunn Cavelty, Center for Security Studies,
EPF Zurich

Nicolas Mayencourt, Fondateur & Global CEO, Dreamlab
Technologies

Johann Alessandroni, Head of Information Security Gov-
ernance, Excellium Services by Thales Group

Gén. de division Dipl.-Inf. Jirgen Setzer, Inspecteur ad-
joint du cyberespace et de l'espace d'information et
Chief Information Security Officer, Bundeswehr

Nicolas Mayencourt, Fondateur & Global CEO, Dreamlab
Technologies

Dr. Myriam Dunn Cavelty, Center for Security Studies,
EPF Zurich

Franz Griiter, Conseiller national (UDC, LU), président du
CA, green.ch

Johann Alessandroni, Head of Information Security Gov-
ernance, Excellium Services by Thales Group

Fredy Miiller, Gérant FSS

Entrée : 100 CHF (entrée gratuite pour les étudiants et les personnes en formation)

Inscription a : www.forum-sicherheit-schweiz.ch/kommende-talks | +41 (0)44 533 04 00 | ou :

sekretariat@forum-sicherheit-schweiz.ch

Nous remercions nos partenaires d’événement et partenariats annuels !
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